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FUZZEANDO SNORTFUZZEANDO SNORT
CON OPCIONESCON OPCIONES

TCP/IPTCP/IP



...QUE ES FUZZING...QUE ES FUZZING
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...OBJETIVOS DEL FUZZING...OBJETIVOS DEL FUZZING
���������	
�	��
�����
�
���	�
��������	
�	��
�����
�
���	�
��������	
�	��
�����
�
���	�
��������	
�	��
�����
�
���	�

��	����������	����������	����������	��������� �����	����������	
�������	����������	
�������	����������	
�������	����������	
�����
���	���	�����	�
�
�����	�	�������	���	�����	�
�
�����	�	�������	���	�����	�
�
�����	�	�������	���	�����	�
�
�����	�	����� �������
�
�	���������
�	���������
�	���������
�	��������

����������	����������������	����������������	����������������	�������

������
��	�
�����������
��	�
�����������
��	�
�����������
��	�
������
������	�����	�	����
���������	�����	�	����
���������	�����	�	����
���������	�����	�	����
���� ����	�
�	�
�	�
�	�

��	�
� ���	�
� ���	�
� ���	�
� �



...FUZZING PUEDE SER DE...

•• Formatos de ArchivoFormatos de Archivo
•• Stdin (entrada estStdin (entrada est áándar)ndar)
•• Protocolos de Red(AplicaciProtocolos de Red(Aplicaci óón)n)
•• Pilas de ProtocolosPilas de Protocolos
•• ArgumentosArgumentos
•• Variables de EntornoVariables de Entorno
•• Etc...Etc...



...EJEMPLOS
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0                   1                   2                   3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5  6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|Versión|  IHL  | Tipo Servicio |         Longitud Total        |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|         Identificación        |Flags|        Posi ción         |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|Tiempo de Vida |   Protocolo   | Suma de Control d e Cabecera |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|                       Dirección de Origen                     |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|                       Dirección de Destino                    |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|                    Opciones                   |    Relleno |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+

...IP HEADER



0                   1                   2                   3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5  6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|     Puerto de origen          |      Puerto de de stino     |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|                     Número de secuencia                       |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|                   Número de acuse de recibo                   |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
| Posic |           |U|A|P|R|S|F|                            |
| de los| Reservado |R|C|S|S|Y|I|           Ventana           |
| datos |           |G|K|H|T|N|N|                            |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|       Suma de control         |        Puntero ur gente     |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|                    Opciones                   |    Relleno |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|                            Datos                           |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+

...TCP HEADER
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...LA VICTIMA...LA VICTIMA



...LAS ARMAS...LAS ARMAS
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<...código...> 
unsigned char tcpoptions[4];

char tcpOptions[] = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07,
0x08, 0x09, 0x0a, 0x0b, 0x0c, 0x0d, 0x0e, 0x0f, 0x1 0, 0x11, 0x12,
0x13, 0x14, 0x15, 0x16, 0x17, 0x18, 0x19, 0xa0, 0xa 1};

char tcpOptionsLen[] = {0x0, 0x1, 0x2, 0x3, 0x4, 0x 5, 0x6, 0x7, 0x8,
0x9, 0xa, 0xb, 0xc, 0xd, 0xe, 0xf};

char tcpOptionsPadding[] = {0x00, 0x01, 0x02, 0x03,  0x04, 0x05, 0x06,
0x07, 0x08, 0x09, 0x0a, 0x0b, 0x0c, 0x0d, 0x0e, 0x0 f, 0x10, 0x11,
0x12, 0x13, 0x14, 0x15, 0x16, 0x17, 0x18, 0x19, 0xa 0, 0xa1};

<...código...>
for(u=0; u < sizeof(tcpOptionsPadding); u++){

<...código...>
for(a=0; a < sizeof(tcpOptionsPadding); a++){

<...código...>
for(i=0; i < sizeof(tcpOptionsLen); i++){

<...código...>
for(o=0;o<sizeof(tcpOptions);o++){

<...código...>
tcpoptions[0]=tcpOptions[o];
tcpoptions[1]=tcpOptionsLen[i];
tcpoptions[2]=tcpOptionsPadding[a];
tcpoptions[3]=tcpOptionsPadding[u];

<...código...>
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...EL ATAQUE...EL ATAQUE
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SIGSEGV !!

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|                  Dirección Origen=                            |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|                  Dirección Destino=                           |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|     Puerto de origen=         |     Puerto de des tino=     |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
|             Opciones=                         |    Relleno |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ -+-+-+-+-+-+-+
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...LINKS Y REFERENCIAS
•Snort <= 2.4.0 SACK TCP Option Error Handling Advis ory

http://www.securityfocus.com/bid/14811

•Proof of Concept code (snortrigger.c)
http://www.genexx.org/nitrous/code/PoCs/snortrigger.c

•Fuzzball2 TCP/IP Options Fuzzer
http://www.nologin.org/main.pl?action=codeView&codeId=54&

•RFC #1072 - TCP Extensions for Long-Delay Paths
ftp://ftp.rfc-editor.org/in-notes/rfc1072.txt

•TCP Option Numbers
http://www.iana.org/assignments/tcp-parameters

•DFUZ
http://genexx.org/dfuz/



...GRACIAS...GRACIAS
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